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Editorial

¢ Master Habilitante o Master Blanco?
Descubre cual encaja con tu carrera

Elegir un master es una decision clave en tu desarrollo profesional. Sin embargo, entre términos

técnicos y multiples opciones, puede ser complicado saber por donde empezar. Uno de los dilemas

mas comunes es decidir entre un master habilitante y un master blanco. ;Qué significa cada uno?
¢,Coémo impactan en tu futuro profesional?

El master habilitante: tu llave para
profesiones reguladas

Ciertas profesiones estan protegidas por regulaciones
especificas. Para poder ejercerlas de forma legal, es
obligatorio completar un master habilitante. Este tipo de
programa no solo te otorga un titulo oficial, sino también
las herramientas necesarias para desempefiarte en
profesiones clave .

En los ultimos afios han aparecido muchas ofertas de los
denominados "master blanco" y este tipo de formacion
esté siendo muy controvertida por la falta de informacion
sobre su equiparacion al llamado "master habilitante”,
cuya finalidad es un méster que esté disefiado
especificamente para habilitarte para ejercer una
profesion regulada y es necesario realizar este master
para poder ejercer de forma legal.

Las diferencias son claras entre un master de
especializacion o blanco y es que el master habilitante
esta Reconocido oficialmente y supervisado por

el gobierno o autoridades académicas para las
profesiones reguladas.

Los Master blanco es un master universitario que no es
obligatorio para el gjercicio de una profesion, pero esta
disefiado para proporcionar formacion especializada
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0 avanzada en un campo académico o profesional.

En resumen, solo se les puede considerar como un
curso de especializacion, pero nunca estaréa equipado
oficialmente por el gobierno o por Europa.

Es cierto que a los estudiantes lo pueden ver en un
principio su caracter de Flexibilidad, pero no debemos
olvidar que no es una condiciéon para trabajar en una
profesién regulada, pero puede ser Util para adquirir
conocimientos especializados o para acceder a
programas de doctorado. Pero de cara al futuro en la
escala profesional, aunque se vea a largo plazo, puede
ocasionar un prejuicio profesional a los estudiantes que
han apostado su formacion solo a este tipo de master

Resumen de la diferencia clave:

¢ Habilitante: obligatorio para ejercer ciertas
profesiones reguladas por ley.

¢ Blanco: no es obligatorio, pero brinda formacién
avanzada en una materia especifica.

Si estas considerando entre ambos tipos de master,
evalla si tu objetivo profesional requiere una habilitacion
especifica que de cara al futuro te permitira escalar

en tu profesion o si prefieres especializarte en un area
concreta de tu interés.


http://Freepik

Acuerdo comercial con Aeroparking
Tenerife Norte

Tenerife Norte

Acuerdo con Aeroparking

Nuestras instituciones profesionales han cerrado el acuerdo con la empresa Aeroparking, para tener una tarifa de
7,50 euros dia con recogida en el mismo aeropuerto de AENA:

Reservas Tenerife Norte: WhatsApp: 665 44 85 59, Email: aeroparkingtenerifenorte @gmail.com

La empresa ofrece recogida y entrega de los vehiculos dentro del Parquin. Para su reserva (imprescindible como
autentificacion por cuenta e-mail @coit.es) han de enviar un email desde una cuenta @coit.es al e-mail indicado
segun aeropuerto, indicando los datos: nombre, DNI, vuelo, hora de entrada y salida del parquin, y modelo y
matricula del vehiculo, indicando esta tarifa por el acuerdo con el Colegio de Ingenieros de Telecomunicacion
en Canarias.



mailto:aeroparkingtenerifenorte%40gmail.com?subject=
https://www.coit.es/servicios/solicita-tu-cuenta-e-mail
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Jornada Técnica NT024

La XVII edicion de la Noche de las
Telecomunicaciones ha vuelto a reunir a los
principales agentes y dinamizadores del sector TIC
canario. Administraciones, empresas, instituciones,
entidades y profesionales se han dado cita en este
evento que ha puesto de manifiesto el importante
papel que juega la tecnologia y la innovacion en la
transformacion digital de nuestra comunidad canaria,
lo que sin duda redunda en un mayor desarrollo
social y econdémico.

La Asociacion Canaria de Ingenieros de
Telecomunicacién (ACIT) y el Colegio Oficial de
Ingenieros de Telecomunicacion de Canarias
(COITC), organizan este evento consolidado

ya como un punto de encuentro. La jornada

con el tema conductor de “Tecnologias
Habilitadoras Digitales y el nuevo escenario

de las Administraciones Publicas”. El acto fue
presentado por el decano del Colegio de Ingenieros
de Telecomunicacion en Canarias, donde se conto
con diversos profesionales destacados del sector.

Esta edicion de la Noche de las
Telecomunicaciones, se celebr6 en Santa Cruz de
Tenerife. el viernes 25 de octubre y se dividi6 en:

Una Jornada Técnica de mafana, saldén de actos
de Cajasiete y la cena anual del sector NT024.

Actubé como moderador de la mesa redonda el Dr.
Felix Herrera Priano. Coordinador del Grupo Smart
Cites del COIT, y responsable del area de Ingenieria
Telematica de la ULL. El objeto de la Jornada
afrontaba una temética en la que el conocimiento
de los telecos es clave en la sociedad actual:
“Tecnologias Habilitadoras Digitales y el nuevo
escenario de las Administraciones Publicas”.

Se contb con la participacion de los siguientes
profesionales del sector:

Fernando de Pablo Martin, Director General de la
Oficina Digital. Ayuntamiento de Madrid.

Guadalupe Gonzalez Tano, Directora General de
Transformacion Digital de los Servicios Publicos.
Gobierno de Canarias.

Alejandro Parres Garcia, Coordinador Insular del
Area de Gobierno de Presidencia, Modernizacion e
Innovacion Administrativa. Cabildo de Gran Canaria.

Clemente Barreto Pestana, Jefe del Area de
Transformacioén Digital. Cabildo de Tenerife.


https://es.linkedin.com/in/fernandodepablomartin
https://es.linkedin.com/in/guadalupe-gonz%C3%A1lez-ta%C3%B1o-a534211a4
https://es.linkedin.com/in/alejandro-parres-garcia-1463b550
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Entrega de los Premios de la Noche de
las Telecomunicaciones de Canarias 2024

Estos premios tienen el objetivo de reconocer aquellas instituciones, empresas, profesionales y
emprendedores, cuya labor y trayectoria durante el Ultimo afio hayan sido relevantes en el avance del
sector, el impulso de la innovacion, la difusion de las TIC y la transformacion digital en Canarias.

HACKRON. Premio a la empresa o institucion que haya propiciado, mediante sus actuaciones y proyectos,
la dinamizacion e impulso del sector de las telecomunicaciones en Canarias.

Antonio Nunez Ordonez. Premio a la persona que se haya distinguido en el anterior ejercicio por sus
aportaciones al sector y por la defensa del colectivo de los ingenieros de telecomunicacidén en nuestra
Comunidad.

Cabildo de La Palma. Premio al emprendimiento e innovacion, a la empresa o persona que haya
destacado en Canarias por sus ideas e iniciativas decididas y novedosas de transferencia tecnolégica
dentro del sector.

Antonio Nuiez Ordofez HACKRON Cabildo de la Palma
Premio a la persona Premio a la empresa o institucion Premio al emprendimiento
€ innovacion

Mensaje del Decano del COITC y Presidente de la ACIT

Carlos Couros comenz6 agradeciendo la presencia de las autoridades y el apoyo recibido por los
patrocinadores, sin los cuales no seria posible realizar este evento.

En su mensaje indic6 que ambas entidades, COITC y ACIT, son conscientes de la necesidad e importancia
de trabajar en la transformacién digital de la sociedad para impulsar un desarrollo social y econémico
sostenible, cohesionado e incluyente. En este contexto, es importante subrayar que la XVII edicioén de la
Noche de las Telecomunicaciones de Canarias es una muestra mas del compromiso de los Ingenieros

de Telecomunicacion por contribuir al desarrollo de nuestra Comunidad Autbnoma y un paso mas hacia

el objetivo de asumir el papel que nos corresponde en el esfuerzo colectivo por construir una regién mas
competitiva y plenamente integrada en la Sociedad de la Informacion y del Conocimiento.


https://es.linkedin.com/company/hackr0n
https://es.linkedin.com/in/jos%C3%A9-antonio-n%C3%BA%C3%B1ez-ord%C3%B3%C3%B1ez-a869a6299
https://www.lapalmasmartisland.es/
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XVIlI Noche de las Telecomunicaciones

La Noche de las Telecomunicaciones en su XVII edicién se cerr6 con una Cena de en
el parque maritimo de Santa Cruz de Tenerife en la que se dio la bienvenida a autoridades
y patrocinadores, empresas, entidades y profesionales, y se hizo entrega de los premios
de la Noche de las Telecomunicaciones de Canarias 2024.

Respaldo institucional y empresarial del
sector TIC canario

El interés y expectativas que genera este evento,
han permitido contar un afio mas con una
importante presencia de representantes de las
Administraciones Publicas, empresas y entidades
del ambito de las TIC, que, junto con los propios
colegiados y asociados de ACIT y COITC con
una asistencia de 400 personas, ha situado a
Santa Cruz de Tenerife en el epicentro del sector
tecnolégico durante las Gltimas semanas.

Entre los asistentes destacamos a Guadalupe
Gonzalez Tafo. Directora General de
Transformacion Digital de los Servicios Publicos,
Javier Franco Hormiga. Director ACIISI, Presidenta
de la FECAM Maria Concepcidn Brito NUnez,
Alcaldesa de Candelaria, Escolastico Gil
Hernandez, Vicepresidente de la Comisién de
Nuevas Tecnologias y Administracion Electrénica de
la FECAM, asi como Miguel Angel Ferrer, Director
de la EITE-ULPGC y Director del IDeTIC. Jesus B.
Alonso Hernandez.

Las principales empresas del sector TIC de Ca-
narias que han participado como patrocinadores
y colaboradores han sido:

Patrocinador Platino: Eurona, Orange

Patrocinador Principal: SATEC, INETEL, Telefo-
nica, Hewlett Packard Enterprise E Intel O Acortar
HPE, Técnicas Competitivas , FORTINET, ARUBA,
Huawei, Palo Alto

Patrocinador: Proofpoint, Nntda, Extreme Networ-
ks, Alcatel , Dell, Csa, Cellnex Telecom, Crowdstri-
ke, Ayesa, Rittal, Globalan; Axians; Seidor; Vodafo-
ne, Fecam

Colaborador: Arquero, Wooptix, Izertis, Musicana-
rias, Cajasiete, Checkpoint, Dinapsis (Canaragua),
Nunsys; Fecam, Cisco

Con el Apoyo de: IDeTIC, EITE-ULPGC
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Presentacion del Cortometraje “Entrevista
con Agustin de Betancourt y Molina”

El decano de Colegio de Ingenieros de
Telecomunicacion en Canarias Carlos Couros
Frias, ha presidido la presentacion del cortometraje
“Entrevista a Agustin de Betancourt y Molina”,
elaborado en conmemoracién del bicentenario de
su muerte, y a la que acompafé una presentacion
de Rufino Garcia sobre su figura historica.

Esta es una de las mas de ochenta actividades

de las Semanas de la Ciencia y la Innovacién en
Canarias 2024 que se celebraron en todas durante
el mes de noviembre, impulsadas por la Consejeria
de Universidades, Ciencia e Innovacion y Cultura
del Gobierno de Canarias a través de la ACIISI.

Acompanado por la vicedirectora de la Real So-
ciedad Econdmica de Amigos del Pais de Tenerife
(RSEAPT), Maria Nélida Ransel Torres; el pre-
sidente de la Fundacion Cultural Canaria de Inge-
nieria y Arquitectura Betancourt y Molina, Rufino
Garcia y el director de la Agencia Canaria de Inves-
tigacion, Innovacion y Sociedad de la Informacion
(ACIISI), Javier Franco Hormiga; el director de la
ACIISI destacd que esta genial produccion audio-
visual acerca hasta el siglo XXl el relevante legado
de Molina, visibilizando su contribucion al progreso
tecnologico y su perdurable influencia en la ingenie-
ria contemporanea.

El cortometraje ha sido producido por el Colegio
Oficial de Ingenieros de Telecomunicacién de
Canarias en colaboracion con la Real Sociedad

Econdmica de Amigos del Pais de Tenerife
y el asesoramiento del Foro Histérico de las
Telecomunicaciones COIT-AEIT.

Franco Hormiga record6 que este visionario no

solo destacé por su genio en la construccion de
puentes, canales y maquinas de vapor, sino que fue
uno de los primeros en imaginar un mundo donde
las personas podian comunicarse en la distancia a
través de la tecnologia.

Explicd que en estas SCIC tendran especial
protagonismo otras figuras ilustres de la historia de
la ciencia, la tecnologia y la innovacioén en Canarias,
como el fisico Blas Cabrera, o Maria de Betancourt.

El director de ACIISI también alabé la
iniciativa ideada por el Colegio de Ingenieros
de Telecomunicacién en Canarias con las
colaboraciones de la Asociaciéon Canaria de
Ingenieros de Telecomunicacion, la Fundacion
Cultural Canaria de Ingenieria y Arquitectura
Betancourt y Molina, y la RSEAPT, donde se
celebro la presentacion.


https://www.youtube.com/watch?v=NaFUlB3G910
https://acit.es/
https://acit.es/
https://acit.es/
https://www.rseapt.es/es/
https://youtu.be/NaFUlB3G910
https://www.rseapt.es/es/
https://forohistorico.coit.es/
https://forohistorico.coit.es/
https://youtu.be/NaFUlB3G910
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Inicio e Historia de los
Equipos de Comunicaciones Militar

Dentro de las Semanas de la Ciencia y la
Innovacién en Canarias 2024 que se celebraron

en todas las islas se impartié un taller en el

Museo Militar de Almeyda para descubrir como
los equipos de telecomunicaciones militares

fueron pasando de manera practica al uso civil, a
través de paneles de discusién y demostraciones
tecnolégicas. Ademas, asi como los casos de éxito
en la transferencia de tecnologias como internet,
radiofrecuencia y satélites para aplicaciones civiles,
como las comunicaciones méviles. Al finalizar los
asistentes pudieron realizar una interesante visita al
Museo Militar de Almeyda.

Los asistentes pudieron aprender en esta
actividad, las diferentes areas relacionadas con

la evolucién de las telecomunicaciones militares
hacia el uso civil y empresarial, asi desde aspectos
técnicos y tecnoldgicos hasta implicaciones éticas y
oportunidades de colaboracion.

La jornada fue impartida por la Asociacion Canaria
de Ingenieros de Telecomunicacion e Instituto

para el Desarrollo Tecnolégico y la Innovacién

en Comunicaciones y su presentacion se llevo a
cabo por el director del Museo Almeyda Coronel
Santiago Marin e impartido por nuestro compafiero
Catedrético de Historia Dr. Rafael Perez Jiménez.

Se presentaron 5 equipos de los fondos de equipos
de telecomunicaciones del museo, segun su
cronologia histérica como:

1

El telégrafo puede buscarse en los telégrafos
opticos, como los de Betancourt y Molina, y en su
origen se trataba de enviar mensajes puramente
militares, para la coordinacion de las unidades
militares en la época napoleonica.

El teléfono de campana no fue en su origen un
invento militar, tuvo una aplicacion inmediata en los
ejércitos de principios del Siglo XX.

La radio de camparna permitié no solo comunicarse
con objetos en movimiento (buques, aviones) y
coordinar operaciones sin necesidad de tender
cables de campania.

Maquina Enigma, este sistema es interesante
en una doble vertiente, porque con ella puede
presentarse el desarrollo de los aparatos de
codificacién complejos.


https://ejercito.defensa.gob.es/unidades/Madrid/ihycm/Museos/canarias.html
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Creacion de la comunidad RIS3 CAN
de Turismo Digital y Sostenible

El colegio de Ingenieros de Telecomunicacion ha participado en la jornada celebrada en La Biblioteca
Universitaria en el mes de noviembre de 2024 en el salén de actos de su Edificio Central el encuentro Una
estrategia de Especializacion Inteligente, la RIS3 ampliada, para el Turismo Digital y Sostenible en Canarias.

Organizado por la Agencia Canaria de Investigacion, Innovacion y Sociedad de la Informacién (ACIISI) con
agentes privados y publicos, este encuentro “impulsa el turismo digital y sostenible en Canarias, con el fin
de ser mas competitivos y excelentes”

La Directora de Infraestructuras Cientificas y Relaciones con las Empresas de la ULPGC, Maria José
Miranda, el director de la ACIISI, Javier Franco Hormiga, y el director general de Coordinacion Organica
y Proyectos Estratégicos, David Pérez-Dionis Chinea, dieron la bienvenida institucional al encuentro, que
incluyo, ademas:

Creacion de la Comunidad RIS3 CAN de Turismo Digital y Sostenible, a cargo de la ACIISI.
Proyectos de Turismo Digital y Sostenible, a cargo de Promotur Turismo de Canarias.

Exposicidn de proyectos realizados y debate sobre identificacion de oportunidades y proyectos
estratégicos.

Conclusiones y proximos pasos

=



Acuerdo con la Asociacion Canaria de
Ingenieros de Telecomunicacion para mejorar
los servicios financieros de sus colegiados

En Cajasiete firmamos un acuerdo de colaboracién con La
Asociacion Canaria de Ingenieros de Telecomunicacion en
servicios financieros de sus asociados.

Inférmate sobre las ventajas del convenio contactado con Secretaria o por WhatsApp
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Premios a la innovacion y tecnologia
para la eficiencia energética

Reconocimiento al Gemelo Digital de Las Palmas de Gran Canaria en los enerTIC Awards 2024. El Ayun-
tamiento de Las Palmas de Gran Canaria recibe el premio enerTIC Awards 2024 por el desarrollo de su
Gemelo Digital, un proyecto que utiliza tecnologia avanzada para impulsar la sostenibilidad y la eficien-
cia energética. Este reconocimiento resalta el compromiso de la ciudad con la innovacion y la transicion
hacia un modelo urbano més inteligente y conectado.

Ha sido premiado en los prestigiosos enerTIC Awards 2024 por su innovador proyecto Gemelo Digital.
Este galarddn, otorgado por la plataforma enerTIC, reconoce la aplicacion de tecnologias digitales en el
ambito de la sostenibilidad y la eficiencia energética, con un enfoque en la transiciéon hacia las ciuda-
des inteligentes.

El Gemelo Digital es un avance tecnolégico que crea una réplica virtual en 3D de Las Palmas de Gran
Canaria, integrando datos clave sobre turismo y movilidad. Esta herramienta digital avanzada no solo op-
timiza la gestion urbana, sino que también ofrece una vision innovadora sobre como mejorar los servicios
publicos y la planificacion de la ciudad. Con ella, es posible simular y analizar diversos escenarios
urbanos y turisticos, facilitando la toma de decisiones para el desarrollo futuro de la capital.

El director general de Innovacion Tecnoldgica del Ayuntamiento de Las Palmas de Gran Canaria, Manuel

Angel Castellano, junto al responsable de Movilidad e Innovacion de Sagulpa, César Garcia Castellano,
resalto al recibir el galardén que este proyecto permite establecer simulaciones que permiten planificar y

resolver problemas con el fin de mejorar los servicios publicos.

El Gemelo Digital es una innovacion tecnoldgica que crea una réplica virtual 3D de Las Palmas de Gran
Canaria, integrando datos de turismo y movilidad. Esta herramienta digital avanzada es capaz de simular
y analizar la dindmica urbana y turistica, ofreciendo multiples beneficios tanto para la gestion de la
ciudad como para la experiencia del turista. Asi, facilita la planificacion de futuros desarrollos y la eva-
luacion de su impacto potencial en un entorno controlado y virtual.

enerTIC es una plataforma espafiola que impulsa la innovacion tecnolégica para mejorar la eficiencia
energética y la sostenibilidad, promoviendo la colaboracion entre empresas, instituciones y expertos.

Cada afio celebra los enerTIC Awards, unos galardones que reconocen proyectos e iniciativas innovado-
ras que, mediante el uso de tecnologias digitales, destacan por su impacto positivo en la transicion ener-
gética y la sostenibilidad en sectores estratégicos como la industria, las ciudades inteligentes y la gestion
de recursos, fomentando la colaboracion publico-privada y visibilizando buenas practicas en este ambito.

15


https://www.datacentermarket.es/sostenibilidad/los-protagonistas-de-la-xii-edicion-de-los-premios-enertic/
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Omnia Business Day 2024

Omnia Business Day, organizado por Omnia Infosys, vuelve junto a la segunda edicion HUB INTECH
TENERIFE, organizado por el Cabildo de Tenerife, a través del Parque Cientifico y Tecnoldgico de Teneri-
fe, el pasado mes de noviembre.

Canarias esta situando la inteligencia artificial (IA) en el centro de su estrategia de transformacion
digital, reconociendo su papel clave en la construccion de una economia mas sélida y preparada
para el futuro. Este enfoque surge como una respuesta a la necesidad de reducir la dependencia de fac-
tores externos y fortalecer la resiliencia frente a crisis econémicas y globales.

La integracion de la IA en diversos sectores econémicos de Canarias no solo impulsara la innovacion,
sino que también contribuiré a la sostenibilidad y eficiencia en areas estratégicas. A través de la auto-
matizacion inteligente, la mejora en la toma de decisiones y la optimizacion de recursos, la |1A puede ser
un pilar fundamental en la diversificacién econémica y en la construccion de un entorno mas competitivo.

Omnia Business Day busca ser una plataforma para analizar como Canarias puede aprovechar al
maximo esta tecnologia, sentando las bases para un futuro préspero. Se conto con expertos que explo-
raran las tendencias mas recientes, casos de éxito y las mejores préacticas para su implementacion en los
sectores clave.

En la jornada se destaco la importancia de la
colaboracion publico-privada para impulsar
proyectos que generen un impacto positivo en la
sociedad. Subray6 como Omnia Infosys, en alianza
con el Cabildo de Tenerife y otras entidades, lidera
iniciativas que promueven la adopcion de tecno-
logias emergentes, como la inteligencia artificial y
la ciberseguridad, en diversos sectores. La pre-
sentacion conté con la participacion de Juan José
Martinez, consejero insular de Innovacion, Inves-
tigacion y Desarrollo, quien enfatizé la relevancia
de este tipo de encuentros para el ecosistema
tecnoldgico local.

El Hub Intech Tenerife 2024 se perfila como una
plataforma clave para fomentar la colaboracion en-
tre empresas, instituciones académicas y organis-
mos gubernamentales, facilitando el intercambio de
conocimientos y te invitamos a ver la presentacion
completa del Hub Intech Tenerife 2024, donde po-
dras conocer mas sobre nuestra participacion y las
iniciativas que estamos liderando para transformar
el futuro tecnoldgico de la regidon. experiencias que
aceleran la innovacion. Este tipo de encuentros
son esenciales para posicionar a Tenerife como
un referente en el ambito tecnoldgico a nivel
internacional.

—_
(0]
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En CBNK firmamos un acuerdo de colaboracion con La
Asociacion Canaria de Ingenieros de Telecomunicacion en
servicios financieros de sus asociados.

Inférmate sobre las ventajas del convenio contactado con Secretaria o por WhatsApp
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Agora COIT

¢ Te gustaria tener acceso al mejor
contenido profesional y de ocio en tu
formato favorito?

Agora COIT es un espacio virtual donde
puedes explorar cursos, ebooks, videos,
audiolibros, podcast y resumenes sobre
una gran variedad de temas, todos ellos
cuidadosamente seleccionados para ti.

Uno de los servicios que ofrece el COIT a
sus colegiados.

Ademas, ofrece una gran variedad de
contenidos para todas las edades, del que
pueden beneficiarse otros miembros de tu
familia, incluidos los nifos.

—_
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El Proyecto Gemelo Digital
premiado en los enerTIC Awards

El Ayuntamiento de Las Palmas de Gran Canaria

ha sido premiado en los prestigiosos enerTIC Awards
2024 por su innovador proyecto Gemelo Digital.

Este galardon, otorgado por la plataforma enerTIC,
reconoce la aplicacion de tecnologias digitales en el
ambito de la sostenibilidad y |a eficiencia energética,
con un enfoque en la transicion hacia las ciudades
inteligentes.

El Gemelo Digital es un avance tecnoldgico que crea
una réplica virtual en 3D de Las Palmas de Gran
Canaria, integrando datos clave sobre turismo y
movilidad. Esta herramienta digital avanzada no solo
optimiza la gestion urbana, sino que también ofrece
una vision innovadora sobre cdmo mejorar los servicios
publicos y la planificacién de la ciudad. Con ella, es
posible simular y analizar diversos escenarios urbanos
y turisticos, facilitando la toma de decisiones para el
desarrollo futuro de la capital.

Este proyecto permite establecer simulaciones que,
mas alla de la visualizacion, facilitan la planificacion
y resolucion de problemas en tiempo real, todo con
el objetivo de mejorar los servicios publicos y la
experiencia del ciudadano.

En este sentido, desde Sagulpa, se aprecia
profundamente el trabajo de los compafieros y
compafieras que forman parte de la Oficina Técnica y
del Departamento del Dato, cuyo esfuerzo y dedicacion
han sido fundamentales para llevar a cabo este proyecto
innovador. Su colaboraciéon continua con las concejalias
de Modernizacion, Turismo y Movilidad ha permitido
transformar este proyecto en una realidad que beneficia
a toda la ciudad.

Ademas, esta innovadora tecnologia permite evaluar
los impactos potenciales de futuros desarrollos

urbanos y turisticos en un entorno controlado,

brindando soluciones para una planificacion mas
eficiente y respetuosa con el medio ambiente. Durante
la ceremonia, se premiaron iniciativas y liderazgos
destacados que impulsan la competitividad energética y
la sostenibilidad.

Innovacién para afrontar los retos del futuro

Esta edicion ha destacado el impacto transformador de
las tecnologias digitales y las soluciones innovadoras en
la sostenibilidad. Queremos destacar la asistencia de
nuestra decana Marta Balenciaga, que puso el foco en
lo esencial de la innovacion, asi como en su correlacion
directa con la sostenibilidad: «Tenemos que ser
conscientes de que hoy en dia, sin digitalizacion y sin
innovacion no hay futuro para la economia espafiola ni
europea, ya que de ambas dependen la competitividad
y productividad de todos y cada uno de los sectores de
actividad, y la innovacion y digitalizacion no se pueden
separar de conceptos como la sostenibilidad y la
eficiencia energética

enerTIC es una plataforma espafiola que promueve

la innovacion tecnoldgica en sectores clave y otorga
anualmente estos premios para reconocer l0s
proyectos que destacan por su impacto positivo en la
transicion energética y sostenibilidad. A través de estos
galardones, se visibilizan las mejores practicas.

Este reconocimiento subraya el compromiso de

Las Palmas de Gran Canaria con la innovacion
tecnoldgica y la sostenibilidad, consolidando a la
ciudad como un referente en el uso de herramientas
digitales para la gestion urbana y el fomento de un futuro
mas eficiente y conectado.

—_
©
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Omnia Business Day 2024

El Omnia Business Day 2024, celebrado en el majes-
tuoso Hotel Mencey en Santa Cruz de Tenerife, marco
un antes y un después en la estrategia de inteligencia
artificial en el archipiélago. Este evento, parte de la
segunda edicion del Hub INTECH TENERIFE, reunid

a lideres, expertos y empresas comprometidas con la
integracion de tecnologias avanzadas como la inteligen-
cia artificial (IA) para impulsar el desarrollo econémico,
social y tecnolégico de Canarias.

Con una asistencia excepcional en este tipo de encuen-
tros y un programa disefiado para fomentar la innova-
cion, el aprendizaje y la colaboracion, este evento confir-
mo el potencial de la regién como epicentro de cambio
y progreso digital. E| Omnia Business Day 2024 ofrecio
una agenda dinamica con ponencias de expertos y es-
pacios de networking estratégico. Estas actividades no
solo brindaron una comprension mas profunda de la |A,
sino que también ofrecieron herramientas practicas para
implementar estas tecnologias en diversos sectores.

Entre los ponentes destacados, cabe mencionar: Jordi
Escalé, Vicepresidente de Gartner EXP, quien abrio el
evento con su charla inspiradora titulada «La carrera
hacia la IA: ;Estas listo para este desafio?». Escalé enfa-
tiz6 la importancia de la preparacion para la era de la in-
teligencia artificial y nos mostré lo que esta por llegar en
cuanto a inteligencia artificial en el mundo. Marc Revert
y Gerard Fernandez, fundadores de Orga Al, quienes
presentaron «Lo que la IA hace», explorando cémo la
IA puedes ser algo mas que un chat y que su con su
proyecto la inteligencia artificial puede ver, oir e interac-
tuar. Jorge Calvo, docente de la Universidad Alfonso X,
quien hablé sobre los beneficios y responsabilidades de
la IA en la sociedad actual, profundizando en la nece-
sidad de un marco ético y sostenible para su desarrollo
Carmen Torrijos, linguista computacional y Respon-
sable de Inteligencia Artificial en Prodigioso Volcan,
reconocida entre los 100 espafioles mas creativos por
Forbes con su ponencia «lA en las organizaciones: una
nueva herramienta para pensar» destac6 cémo integrar
la IA en los procesos empresariales sin perder el enfo-
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que humano, mostrando como se trabaja en su agencia,
mostrando varios procesos creativos y como la inteligen-
cia artificial puede hacernos mas productivos y creati-
vos. Maria del Valle Rojas, Responsable de Desarrollo
de Negocio en Nartex Software, compartio casos reales
de coémo la |A optimiza procesos y mejorar la eficien-

cia organizacional y como Nartex la esta utilizando en
proyectos gubernamentales. Victor Recuero, Arquitecto
de Soluciones en la Nube en Microsoft, cerro la jornada
con «Fundamentos de la seguridad en |IA», abordando
conceptos esenciales para garantizar la seguridad en un
entorno digital cada vez mas complejo.

Este evento fue enmarcado en la segunda edicién del
Hub INTECH TENERIFE, una iniciativa clave para pro-
mover la innovacion y la colaboracion entre empresas
tecnolégicas, instituciones, startups y expertos locales.
El Hub actua como un motor para posicionar a Canarias
como un referente en la adopciéon de tecnologias disrup-
tivas, conectando a los actores clave y brindando apoyo
a proyectos innovadores. Gracias al impulso del Cabil-
do de Tenerife y del Parque Cientifico y Tecnolégico
de Tenerife, el Hub ha logrado consolidarse como un
ecosistema dinamico que fomenta el crecimiento empre-
sarial y la sostenibilidad.

El Omnia Business Day 2024 no solo destaco por la
calidad de las ponencias y talleres, sino también por los
resultados tangibles que dej6 en la comunidad empre-
sarial de Canarias gracias a los encuentros de networ-
king realizados entre ponentes y asistentes teniendo un
acceso total a ellos. Ademas, la participacion activa de
instituciones publicas y privadas reflej¢ el compromiso
con Canarias.

Desde la organizacion del Omnia Business Day 2024,
gueremos expresar nuestro mas profundo agradecimien-
to a Cabildo de Tenerife y Parque Cientifico y Tecnolo6-
gico de Tenerife, por su apoyo incondicional y su vision
para hacer realidad este evento. Estamos seguros de
gue el Omnia Business Day 2024 ha dejado un legado
de ideas, aprendizajes y conexiones que impulsaran el
desarrollo de Canarias hacia un futuro mas competitivo.
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Mejorando los servicios para nuestro colectivo
profesional en Canarias. Informate y solicita cita
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Les recordamos el convenio suscrito entre la Plataforma de Formacion del COGITI y la Asociacion Canaria
de Ingenieros de Telecomunicacion, por el que nuestros asociados disponen de ventajas para la asistencia a
cualquiera de los cursos que organice esta entidad y que estén disponibles en su Plataforma.

De este acuerdo nuestros asociados obtienen las siguientes ventajas:

Plataforma COGITI Formacion concedera trato preferente a los asociados de la Asociacion Canaria de
Ingenieros de Telecomunicacion en cualquier curso que imparta estableciendo un precio especial, indicado al
seleccionar el curso.

Aqguellas empresas cuyos empleados: 1) realicen formacion en la plataforma, y 2) sean asociados de la
Asociacion Canaria de Ingenieros de Telecomunicacion, se suscriben el Convenio para el fomento de
la formacion y el empleo en el @mbito empresarial de COGIT, y se acogen a la gestion bonificada de la
Fundacion Estatal para el empleo (FUNDAE - antigua Tripartita).

Quedaran excluidos del presente convenio los cursos de idiomas y de mediacion para Ingenieros.


https://www.ingenierosformacion.com//index.php?r=site/index
https://www.ingenierosformacion.com//index.php?r=empresaplancomercial/convenioempresas
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La importancia de las patentes
en telecomunicaciones

Manuel Jesus Pérez

Las patentes son mucho mas que simples herramientas legales para proteger una invencion:
son la base del avance tecnologico en sectores como las telecomunicaciones, donde la innovacion

ocurre a una velocidad vertiginosa.

En esta entrevista, exploramos de la mano de Manuel Jesus Pérez (Ingeniero de Telecomun-
cacion y Agente Europeo y Espanol de Patentes) como funcionan las patentes, sus requisitos
principales y su impacto tanto en el ambito industrial como en el progreso de la sociedad. Ademas,
analizamos las particularidades de proteger desarrollos tecnolégicos en un campo tan complejo

¢ Podrias explicarnos brevemente
qué es una patente y cuales son
sus principales caracteristicas?

En pocas palabras, una patente es
un derecho de monopolio que otorga
un Estado a una persona 0 empresa
sobre una invencion desarrollada
por ella. Esto signifca que si alguien
copia, fabrica, vende o usa esa
invencion, sin el permiso del titular,
estd quebrantando la ley de dicho
Estado. En otras palabras, cualquier
persona que quiera reproducir,
fabricar o comercializar esa invencion
debe contar con el consentimiento

como el de las telecomunicaciones.

del titular, ya sea mediante un pago o
una autorizacion directa.

La patente tiene caracter territorial.
El derecho de patente solo aplica en
el pais donde ha sido registrada y
concedida. Si no tienes una patente
en un determinado pais, en ese
territorio podrian copiar tu invencion
sin infringir los derechos de patente.

En esencia, la patente implica
un intercambio: el titular pone
Su invencion a disposicion de la
sociedad, permitiendo que otros
la usen o desarrollen sobre ella,
contribuyendo asi al progreso. A

cambio, quien utilice la invencion
debe pagar al titular o contar

con su autorizacion. Este pago o

autorizacion se denomina licencia
de patente.

¢Cuales son los requisitos
principales que se exigen para la
concesion de una patente por una
oficina de patentes?

Tras presentar una patente en

una oficina de patentes, ellos
examinan si cumplen los requisitos
de concesion, tanto formales como
técnicos. En caso de que no los
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cumpla, envian una comunicacion
(al solicitante de su patente o

a su agente, silo tiene) con las
objeciones existentes para la
concesion de la patente, que puede
contestar presentando argumentos
en contra o modificaciones al texto
de la patente.

Durante la tramitacién, para resolver
las objeciones del examinador de

la oficina de patentes, se puede
modificar el texto de la patente,
pero no se puede anadir materia
nueva.Es decir, se puede mover
una parte del texto (por ejemplo,

de la descripcion de la patente a
las reivindicaciones), o redactar de
otra manera algun parrafo, pero sin
anadir ninguna caracteristica nueva.

¢ Por qué es esto importante? Porque
esto supone que, si al redactar el
texto original de una patente se
omite o no se explica claramente
algun detalle (algo que ocurre con
frecuencia) y durante el proceso de
tramitacion se identifica que dicho
detalle es esencial para comprender
el funcionamiento de la invenciéon o
para su concesion, no sera posible
incorporarlo posteriormente. Por
ello, es fundamental que la patente
se redacte correctamente desde

Oficina Espanola de Patentes

el principio, asegurando que la
redaccion es precisay clara, que
incluya toda la informacion relevante,
que otorgue el maximo posible
alcance de protecciéon y que cumpla
con las normas de patentes. Por esta
razoén, es altamente recomendable que
un experto en redaccion de patentes,
con conocimientos técnicos en el
campo especifico de la invencion,
sea quien la redacte. Esto garantizara
no solo la proteccion adecuada de

la invencion, sino también que se
maximicen las posibilidades de que la
patente sea concedida.

Los requisitos principales de una
patente son tres: aplicacion industrial,
novedad y actividad inventiva. La
aplicacion industrial es fundamental
pero casi siempre se cumple, ya

que la mayoria de las invenciones
tienen un uso préactico en algun tipo
de industria. La novedad exige que
la invencién no haya sido divulgada
previamente en ningun pals ni por
ningun medio, incluyendo publicacion
es del propio inventor. En Europa

y Espana,que el propio inventor o
solicitante divulgue antes de patentar
hace que la solicitud de patente no
sea nueva, mientras que en Estados
Unidos existe un “afio de gracia”. La
actividad inventiva, por su parte,

“La novedad exige que la invencion
no haya sido divulgada previamente
en ningun pais ni por ningun medio’
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requiere que la diferencia con lo
ya conocido no sea obvia para un
experto en la materia. En general
se puede decir que si la diferencia
no resuelve un problema técnico o
dicha resolucion resulta evidente, la
invencion no cumplira este requisito
y por lo tanto no sera patentable,
incluso si cumple con el criterio

de novedad. Estos requisitos son
evaluados por los examinadores de
las oficinas de patentes mediante
exhaustivas busquedas en bases
de datos globales.

¢Cuando es preferible elegir la
proteccion como patente frente
a la proteccion como modelo de
utilidad?

En Espafa existen tanto patentes
como modelos de utilidad, aunque
no todos los paises cuentan con
esta ultima figura. Ambas protegen
una invencion, pero difieren en
varios aspectos. La principal
diferencia es la duracion: una
patente tiene una vigencia de 20
afos, mientras que el modelo de
utilidad tiene una duracién de 10
anos. En telecomunicaciones, estos
plazos son mas que suficientes en
ambos casos ya que una invencion
de este campo no suele tener una
vida util tan larga.

Otra diferencia significativa radica
en los requisitos. Tanto la patente
como el modelo de utilidad exigen
novedad, pero el nivel de actividad
inventiva requerido en el modelo
de utilidad es menor. Esto permite
gue ciertas invenciones que no
cumplirian los requisitos de una
patente puedan protegerse como
modelos de utilidad. Ademas, el
modelo de utilidad no pasa por

un examen previo; su validez se
determina en caso de un litigio, si
surge un conflicto con un tercero.

El principal inconveniente

del modelo de utilidad en
telecomunicaciones es que no
permite proteger procedimientos,
ya que, en telecomunicaciones,
la mayoria de las invenciones
incluyen un procedimiento o
método (como la comunicacion
entre un emisor y un receptor con
parametros especificos). Por esta
razon, en este sector, lo habitual es
optar por la patente.



¢ Qué peculiaridades tienen

las patentes en el sector de las
telecomunicaciones frente a otros
campos técnicos?

Bueno, la primera la acabo de
decir. En las invenciones de
telecomunicaciones suele haber un
sistema con una serie de elementos
(como por ejemplo un emisor, un
receptor, un filtro, un cifrador etc.)
pero también un procedimiento
técnico que hay que proteger. Es
decir, estas invenciones constan
de un sistema, pero también
normalmente de un procedimiento
que realiza ese sistema y que es
esencial reivindicar en la patente.

Otra peculiaridad es la
complejidad. Las invenciones de
telecomunicaciones suelen ser
complejas. No es una maquina
simple con una serie de piezas,
sino que estamos hablando de
transmisiones super complicadas,
modulaciones avanzadas,
criptografia.... Esa complicacion
hace que la redaccion sea mas
dificil y, por tanto, es conveniente
acudir a un experto en patentes de
telecomunicaciones que la redacte,
porgue no es algo sencillo.

Por ultimo, otro punto a destacar es
que la mayoria de las invenciones en
el @mbito de las telecomunicaciones
incluyen componentes de software,
y su patentabilidad es un tema
delicado que requiere un analisis
cuidadoso. De hecho, aunque
comunmente se dice que el software
no es patentable, la realidad es que
si lo es, pero tiene que cumplir unos
requisitos. El principal, simplificando
mucho, es que debe tener un

efecto técnico; por ejemplo, si un
software mejora la transmision de
datos o supone un ahorro de ancho
de banda, puede ser considerado
patentable. Eso si, es fundamental
describir de manera clara 'y
detallada el efecto técnico y enfocar
la patente convenientemente, ya
que, de no hacerlo, el examinador
de la oficina de patentes podria
determinar que no cumple con los
requisitos necesarios.

¢Cuales son las principales
diferencias y ventajas de optar por
una patente europea?

Existen varias opciones al registrar
una patente: dos de ellas son

tramitarla a nivel nacional en

cada pais o hacerlo a través de

la patente europea. La patente
europea unifica el proceso

de tramitacion, eliminando la
necesidad de presentar solicitudes
separadas en cada pais y negociar
individualmente con sus oficinas de
patentes. En su lugar, se gestiona
todo a través de una Unica solicitud
a nivel europeo.

Este proceso es gestionado por

la Oficina Europea de Patentes
(OEP), que cuenta con mas de
4.000 examinadores, principalmente
en Munich y La Haya. Una vez
concedida, la patente europea

es valida en los paises miembros
de la OEP, que incluyen todos
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Unicamente en uno o dos paises,
puede ser mas eficiente iniciar
directamente con patentes
nacionales. También es posible
comenzar con una patente nacional
y, dentro del plazo de un afio desde
su solicitud, extenderla a otros
paises individualmente o mediante
la patente europea o patente
internacional. Este plazo permite
conservar la fecha de presentacion
de la solicitud original (la llamada
fecha de prioridad), un aspecto
clave en el ambito de las patentes.

¢ Coémo decidir en qué territorios
registrar una patente?

Como he indicado anteriormente, la
proteccion de patentes es territorial,
lo que implica que una patente

“En las invenciones de telecomunicaciones

suele haberunsistemaconunaseriede elementos

pero también un procedimiento técnico que
hay que proteger”.

los paises de la Unién Europea

y otros como Turquia o Reino

Unido. Tras la concesion, solo es
necesario completar ciertos tramites
administrativos en los paises donde
se desea que sea efectiva.

Optar por la patente europea es
recomendable cuando se busca
proteccién en varios paises, ya
gue simplifica considerablemente
el proceso. Sin embargo, si la
intencion es proteger la invencion

solo tiene validez en los paises
donde se registre. Aunque existe la
opcién de una patente internacional
que simplifica el proceso, resulta
econdmicamente inviable patentar
en todas las naciones del mundo.

Por lo tanto, se deben priorizar los
paises clave, estos paises clave
vienen dados por algunos factores
como el lugar donde se desarroll6 la
invencion, donde se fabrica y donde
se comercializa.
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Oficina Europea de Patentes

En general, las empresas optan
por proteger en no mas de diez
paises, abarcando normalmente
las zonas mas importantes como
Europa, Estados Unidos, China,
Japon, Corea, India o Brasil,
dependiendo de su mercado y
operaciones. Aunque proteger en
todos los paises donde se venda
seria ideal, los costes de tramitacion
y mantenimiento (como las tasas
anuales) hacen necesario limitar
el alcance a los mercados mas
estratégicos.

¢Como has llegado, cuando
terminaste la carrera, a trabajar en
esto?

Mi carrera como ingeniero comenzé
en empresas como Telefénica y
Vodafone, pero decidi explorar
nuevas oportunidades en el &mbito
internacional cuando un amigo me
habloé de la Oficina Europea de
Patentes en La Haya. Tras superar
las entrevistas, donde valoraron
mis conocimientos técnicos e
idiomas, trabajé alli varios afios
como examinador de patentes de
telecomunicaciones y descubri mi
interés por este campo. Finalmente
regresé a Espafa para continuar
en el sector, aprovechando la
experiencia adquirida.

Actualmente trabajo en una agencia
especializada, en el departamento
de patentes como director del area
de patentes de telecomunicaciones
y software. A diferencia de los
examinadores, que evallan las
solicitudes de patentes decidiendo
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su concesion o denegacion, los
agentes de patentes redactamos

y defendemos las solicitudes,
buscando su concesion y maximizar
su proteccion. Ambos roles son
esenciales, aunque se enfocan
desde perspectivas opuestas.

¢Qué papel juegan los agentes de
patentes?

Los agentes de patentes somos
especialistas en sectores técnicos
especificos, en mi caso en
telecomunicaciones o software,

y nuestra labor comienza con

la redaccion de la patente para
maximizar sus posibilidades de
concesion. Esto incluye colaborar
con el inventor para obtener la
informaciéon necesaria y redactar el
texto de la patente de manera que
se maximicen las posibilidades de
concesion pero a su vez otorgue
una proteccion amplia. La clave
esta en encontrar ese equilibrio
para proteger la invencion de
forma adecuada y evitar que sea
rechazada.

Ademas, tras la presentacion de
la patente, el agente gestiona

su defensa ante las oficinas de
patentes, respondiendo a las
objeciones de las oficinas de
patentes de manera argumentada,
hasta su concesion.

La redaccioén y defensa de una
patente requieren experiencia y
conocimiento tanto del &mbito
técnico como de las normativas
legales de patentes. En el sector

de las telecomunicaciones, esto
cobra especial relevancia debido a
la complejidad de las tecnologias
implicadas. Por ello, resulta
esencial tener los conocimientos
suficientes para comprender los
conceptos técnicos fundamentales
que se tratan en la invencion, para
garantizar una redaccién y una
defensa precisa y efectiva.

Para actuar como agente europeo
de patentes, es necesario superar
un exigente examen que certifica
la capacidad de representar a
inventores ante la Oficina Europea
de Patentes, y Io mismo ocurre
para agente espafiol. Aunque los
inventores pueden presentar sus
patentes directamente, hacerlo
sin un agente especializado es
arriesgado debido a la complejidad
técnica y legal del proceso.
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La irrupcion de la tecnologia 5G representa un salto tecnoldgico significativo en nuestras vidas vy,

también, en el mundo empresarial. Esta tecnologia ofrece velocidad, capacidad, baja latencia,

alta disponibilidad, fiabilidad, resiliencia, seguridad y un menor consumo de energia. Estos
factores son clave para mejorar la eficiencia, la seguridad y la innovacion en diversos sectores.

Una forma de aprovechar al méaximo el potencial de la tecnologia 5G es mediante las redes privadas 5G. Una

red privada 5G opera de manera similar a una red 5G publica, pero su uso se limita a un contexto especifico.

Este contexto puede ser una fabrica, una empresa o una instalacion portuaria. En esencia, se trata de llevar los
beneficios del 5G a un entorno con accesos restringidos. La clave de las redes privadas 5G reside en su capacidad
para ofrecer una conectividad mas segura, fiable y adaptada a las necesidades particulares de cada entorno.

A diferencia de las redes publicas,
las redes privadas 5G ofrecen mayor
control sobre la infraestructura, per-
mitiendo una personalizacion mas
profunda de los servicios. Ademas,
estas redes pueden garantizar una
mayor seguridad y privacidad de los
datos, ya que el acceso es limitado y
controlado. Esto las convierte en una
solucioén ideal para entornos donde
la seguridad vy la fiabilidad son esen-
ciales, como en puertos, fabricas y
centros logisticos.

Las redes privadas 5G son especial-
mente relevantes en la transformacion
digital de las empresas. Permiten la
automatizacion de procesos, el uso
eficiente de los datos generados, y €l
aprovechamiento de los beneficios de
la inteligencia artificial. Esto facilita la
toma de decisiones en tiempo real y
optimiza las operaciones.

Orange, como parte del grupo MASORANGE, se ha posicionado como un lider en el despliegue de redes privadas
5G en Espana. La compafiia ha invertido significativamente en el desarrollo de esta tecnologia, reconociendo su
potencial para transformar el panorama empresarial.

La estrategia de se centra en tres pilares fundamentales:

Eliminar las barreras de entrada: Facilitar a las empresas el acceso a esta tecnologia, proporcionando
soluciones flexibles y adaptadas a sus necesidades.

Garantizar los aspectos criticos del servicio: Asegurar la fiabilidad, la seguridad y la disponibilidad de la
red, ofreciendo un servicio de alta calidad.

Apoyar y acompanfar en la adopcién del 5G: Proporcionar el apoyo necesario a las empresas para que
puedan aprovechar al maximo las ventajas de esta tecnologia.

Las redes privadas 5G de Orange estan disefiadas para ser mas amplias, capaces, potentes, fiables e integradas
con un mayor nivel de seguridad, flexibilidad y capacidad de autogestion. Ademas, las redes privadas virtuales 5G
pueden evolucionar y adaptarse a las necesidades cambiantes de cada empresa.
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https://www.orange.es/empresas/grandes-empresas/5g
https://www.youtube.com/watch?v=kk-XOdBHrSk

Orange se posiciona como un
socio estratégico para las empresas
que buscan implementar estas redes,
ofreciendo una solucién integral que
abarca desde la planificacion hasta
la implementacion y el soporte.

El Port de Barcelona es un ejemplo
paradigmatico del potencial de las

. Gracias a la co-
laboracion con Orange, el puerto ha
implementado una red 5G SA (Stand
Alone) que ha transformado su
operativa y ha mejorado la eficiencia
y la seguridad de sus procesos. Esta
red ha supuesto una inversion de 3,6
millones de euros y permite dar res-
puesta al creciente grado de automa-
tizacion del ecosistema portuario.

Reportaje TIC | Orange

Cobertura integral: La red cubre toda el area del puerto, incluyendo las dos millas maritimas circundantes.

Seguimiento en tiempo real: Permite el seguimiento en tiempo real de las operaciones del tréfico y de las

gruas, utilizando tanto imagenes como datos.

Toma de decisiones eficiente: Facilita la toma de decisiones méas segura y eficiente mediante una
representacion digitalizada de la sefal de radar y la visualizacion de camaras desde la lamina de agua.

Mejora en la respuesta de emergencias: Reduce el tiempo de respuesta y mejora el conocimiento de
la situacion en comunicaciones de emergencia, incluyendo la transferencia inmediata de datos e imagenes en

situaciones criticas.

Conectividad maritima: La red 5G permite mejorar la coordinacion del servicio de practicos con la Torre
de Control y las camaras de control maritimo, facilitando una visualizacion en tiempo real de la sefial de radar

en dispositivos como tablets.

Seguridad reforzada: Permite la unificacion de los terminales de la Policia Portuaria y otros cuerpos de
seguridad, proporcionando informacion en tiempo real de las mas de 400 camaras de CTTV y la coordinacion

con drones de vigilancia.

Eficiencia en transporte: La red 5G mejora la eficiencia del transporte ferroviario en el puerto, y gracias a
su resistencia a las interferencias electromagnéticas, gestiona la conectividad y transmision de datos en los

sistemas OPS.

La red del Port de Barcelona es un proyecto pionero en Europa, [0
que demuestra el liderazgo de Orange en el despliegue de

. El uso de la tecnologia 5G en el puerto ha generado
un entorno conectado y avanzado, facilitando el desarrollo de
aplicaciones innovadoras. La infraestructura permite una ultra baja
latencia, una elevada capacidad de datos y la interoperabilidad entre
dispositivos.

El proyecto del Port de Barcelona se ha convertido en un referente,
mostrando cémo la puede transformar la gestion de las
instalaciones portuarias, haciendo que sean mas eficientes, seguras

e innovadoras. El puerto ha puesto a disposicion de sus clientes la
tecnologia necesaria para seguir siendo pioneros. Ademas, se ha
resaltado que la colaboracion entre las empresas de la comunidad
portuaria y los miembros del ecosistema innovador del Port de
Barcelona es clave para el éxito de este tipo de proyectos.
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EUROSTARS

HOTELS

Acuerdo de la ACIT con la cadena hotelera Eurostars:

Hotel Eurostars Central 4 * (Madrid)
Hotel Eurostars Lucentum 4 * (Alicante)

Hotel Exe Las Palmas 4 * (Las Palmas de Gran Canaria)

Para mas informacioén contacta con secretaria. Te informaremos sobre las condiciones de las reservas en estos hoteles
dentro del acuerdo. (dos noches como minimo entre semana)
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La Evolucion de la Inteligencia Artificial y el Camino
hacia la Inteligencia Artificial Explicable (XAl)

En las Ultimas décadas, la inteligencia artificial (IA) ha evolucionado de manera vertiginosa, pasando de
ser un concepto tedrico y especulativo para convertirse en una tecnologia central en numerosos sectores.
Desde los primeros sistemas expertos basados en reglas y l6gica hasta los complejos modelos de apren-
dizaje profundo y la IA generativa que dominan la actualidad, el progreso de la IA ha transformado como

vivimos, trabajamos y tomamos decisiones.

En sus comienzos, la IA se centrd en el desarrollo de sistemas que imitaran el razonamiento humano
mediante la programacion de reglas l6gicas y algoritmos. Durante los afios 50 y 60, los investigadores
desarrollaron programas capaces de realizar tareas especificas, como resolver problemas matematicos

o jugar al ajedrez. Sin embargo, estas primeras
aproximaciones eran limitadas, ya que dependian
de un conjunto finito de instrucciones y no podian
adaptarse a nuevas situaciones.

El surgimiento del aprendizaje automatico o apren-
dizaje de maquinas (Machine Learning) en las
décadas siguientes significé un cambio de paradig-
ma. En lugar de depender exclusivamente de reglas
predefinidas, los sistemas empezaron a aprender de
los datos. Este enfoque permitié que la IA se volviera
mas flexible y poderosa, aunque también mas opa-
ca en cuanto a como tomaba sus decisiones.

En los dUltimos 15 afios, el aprendizaje profundo
(Deep Learning) ha llevado la IA a un nivel superior.
Gracias al incremento exponencial de la potencia
computacional y la disponibilidad masiva de datos,
las redes neuronales profundas han demostrado
ser excepcionalmente eficaces en tareas como el
reconocimiento de imagenes, la traduccion auto-
matica y el procesamiento del lenguaje natural. Mo-
delos como GPT, BERT y DALL-E han redefinido
las posibilidades en la interaccion hombre-maquina
y en la generacion sintética de contenidos.

A pesar de estos avances, los modelos actuales de
|A presentan importantes desafios. Uno de los mas
destacados es su “éxito como caja negra”, ya
gue, aungue generan resultados impresionantes,
su funcionamiento interno es a menudo incompren-
sible incluso para sus creadores. Este fendmeno
ha generado preocupaciones sobre la confianza, la
ética y la responsabilidad en el uso de la |A.

Hoy en dia, la IA esta presente en todos los am-

bitos empresariales y sociales. Se utiliza en apli-
caciones que van desde la medicina y las finanzas
hasta la logistica y el entretenimiento. Las ventajas
de esta tecnologia son indudables y variadas. La
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|A permite automatizar tareas repetitivas y complejas, mejorando la productividad y reduciendo costos.
Ademas, ayuda la toma de decisiones informada gracias al andlisis de grandes volumenes de datos, identi-
ficando patrones y tendencias que los humanos no son capaces de percibir. La IA también esta impulsando
avances en campos como la investigacion cientifica, la salud personalizada y las energias renovables.

Sin embargo, también existen importantes inconvenientes y desafios asociados con el uso masivo
de la inteligencia artificial. En primer lugar la |A adolece de falta de Transparencia, la mayoria de mode-
los de |A son “cajas negras”, lo que dificulta o incluso impide comprender como se llega a ciertas deci-
siones y resultados. En el &mbito social existe la preocupacion sobre el empleo futuro, ya que la automati-
zacion impulsada por la IA esta reemplazando trabajos tradicionales. Ademas, los modelos de |A pueden
perpetuar o amplificar sesgos existentes (religion, raza, sexo, ...) en los datos de entrenamiento, lo que
lleva a decisiones injustas o discriminatorias. Por otra parte, el uso extensivo de datos personales plantea
riesgos relacionados con la privacidad y la seguridad.

En este contexto, la inteligencia artificial explicable, en inglés eXplicable Artificial Intelligence (XAl), ha
surgido como una respuesta a la necesidad de hacer que los sistemas de |A sean mas comprensibles y
transparentes. La XAl busca desarrollar métodos y técnicas que permitan a los humanos entender, confiar
y gestionar la IA de manera efectiva. Esto no solo mejora la confianza en los sistemas, sino que también
garantiza que las decisiones tomadas por la IA sean justas, éticas y alineadas con los valores humanos.

A medida que avanzamos hacia un futuro donde la IA desempeia un papel cada vez mas critico en la
sociedad, la XAl se perfila como un componente esencial para equilibrar los beneficios y los riesgos de
esta poderosa tecnologia. En realidad, la XAl nace como una rama de la inteligencia artificial centrada

en superar uno de los mayores desafios de los sistemas avanzados de |A, su falta de transparencia. En
términos sencillos, XAl busca que las decisiones y acciones de los sistemas de IA sean comprensibles no
solo para los expertos en tecnologia, sino también para usuarios finales, reguladores y cualquier persona
afectada por estas tecnologias.

Si bien las tecnologias de aprendizaje profundo (deep learning) son capaces de resolver problemas
increiblemente complejos, desde diagnosticar enfermedades hasta generar contenido creativo, lo ha-
cen basandose en modelos matematicos tan complejos que sus procesos internos resultan opacos (el
problema la “caja negra”), y esto plantea serias dudas sobre la confianza, sesgos y razonamiento de los
resultados generados. Por eso la XAl se desarrolla con el objetivo principal de abrir esa caja negra,
proporcionando explicaciones claras y razonables sobre cémo la |A llega a sus conclusiones.

Aunque existen multiples enfoques para conseguir que la IA sea mas explicable, todos ellos comparten
el mismo objetivo, que consiste en traducir los procesos complejos de los algoritmos en informacion
comprensible para los humanos. Para ello se trabaja en estrategias como por ejemplo la visualizacion
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de datos, los modelos simplificados, las explicaciones locales, entre otras. Se trabaja con herramientas
graficas que, mediante técnicas de Analitica Visual, muestran cémo los sistemas de |A procesan la infor-
macion, destacando las caracteristicas clave que influyen en sus decisiones. El disefio de modelos mas
simples que imitan el comportamiento de sistemas complejos permite a los humanos entender sus
razonamientos sin necesidad de un conocimiento técnico profundo. También se estan empleando méto-
dos que se centran en explicar decisiones individuales en lugar de intentar comprender todo el sistema,
lo que resulta mas manejable y practico.

Sin embargo, aunque la XAl esta avanzado, todavia se enfrenta a ciertos obstaculos que constituyen
importantes retos a superar. En primer lugar, es necesario llegar a un compromiso entre precision y ex-
plicabilidad; a menudo, los modelos mas precisos son también los mas complejos, lo que dificulta mu-

cho simplificarlos sin perder rendimiento. También es fundamental enfocar cada caso de XAl al grupo de
usuarios obijetivo, ya que explicar una decision a un experto en datos no es lo mismo que explicarsela a un
ciudadano comun, por lo tanto, crear explicaciones adaptadas a diferentes publicos es un reto en si mismo.
Por otro lado, surge el reto de la escalabilidad, ya que, en sistemas de |A masivos, como los utilizados por
grandes plataformas tecnoldgicas, ofrecer explicaciones para cada decision puede ser complicado debido
a la grandisima capacidad de calculo que se necesita.

En definitiva, XAl no solo busca hacer que la IA sea mas comprensible, sino también mas humana
y ética. Al promover la transparencia y la confianza, ayuda a mitigar riesgos y fomenta un uso mas res-
ponsable de estas tecnologias. La Inteligencia Artificial Explicable pretende ser el puente que conecte la
inteligencia de las maquinas con la comprension humana. Aunque todavia queda mucho por mejorar, re-
presenta un avance esencial para garantizar que el uso de la |A sea seguro, ético y accesible para todos.
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Refrigeracion de racks: por qué el aire acondicionado del
edificio no es la mejor forma de refrigerar equipos de TI

Cualquier discusion sobre los espacios de Tl de hoy en dia, sobre todo para los centros de datos empre-
sariales, se centra en la maxima eficiencia del sistema de refrigeracion. Debido a su enorme coste (alre-
dedor del 40% del total de la factura eléctrica) para mantener los equipos en centros grandes a tempe-
raturas optimas, la rapida innovacion ha derivado en algunas mejoras significativas: en 2010, los centros
de datos consumieron aproximadamente el 1% de la electricidad de todo el mundo, segun un estudio
publicado en la revista Science. En 2018, mientras que el trafico de internet se habia multiplicado por 10,
el consumo eléctrico de los centros de datos apenas crecié un 6%.

El consumo eléctrico por parte de los centros de datos seguird aumentando para respaldar las enormes
demandas de internet y todas las aplicaciones en ejecucion, ademas de ofrecer una potencia fiable a
todas las nuevas instalaciones que se pondran en marcha. En el ambito de la hiperescala, los operadores
son plenamente conscientes de cémo mejorar la eficiencia. Ahora, este mismo enfoque se puede aplicar
a nuevos espacios compatibles con aplicaciones Edge.

Pero, ¢ qué pasa con todos los centros de datos de menores dimensiones del mundo? O, como
ahora se les conoce, los Edge Data Centers. Las pequefias y medianas empresas estan instalando sus
equipos Tl en espacios de oficinas que no se utilizan, areas de almacenamiento en sétanos, rincones
remotos de salas méas grandes... basicamente, en cualquier lugar donde puedan hacerlos caber. Si solo
empiezan con uno o dos racks, tal vez ampliandolos a 10 o 20 unidades, ¢ la climatizacion y la efi-
ciencia son tan importantes como en los centros de datos mas grandes?

Un informe titulado “Shining A Light on Small Data Centers in the U.S.” (andlisis de los centros de datos
pequenos de EE. UU.) del Laboratorio Nacional Lawrence Berkeley descubrié que los servidores de

los centros pequefos representan aproximadamente el 40% de los servidores instalados y la mayoria
de ellos solo cuenta con uno o dos servidores. Sin embargo, a pesar de esta cifra, apenas se tienen en
cuenta en las discusiones sobre eficiencia energética y refrigeracion. Segun el estudio, los centros de
datos pequenos (lIos que ocupan nueve metros cuadrados 0 menos) son mas frecuentes en los sectores
sanitarios, minorista, de oficinas y educativos, y por lo general carecen de una climatizacién exclusiva,
ya que dependen de los sistemas de refrigeracion que se utilizan en gran parte del edificio. Algunos ni
siquiera disponen de refrigeracion.
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Cuando estos pequefios centros cuentan con una refrigeracion exclusiva, el tipo de refrigeracion esta
estrechamente relacionado con la cantidad de racks de servidores y dispositivos de Tl: cuantos menos
racks, menos eficiente es la refrigeracion.

El peligro de ignorar la necesidad de una gestion térmica adecuada en estos espacios poco conven-
cionales es el mismo que en los centros de datos grandes. Una climatizacion inadecuada de la sala
de servidores puede provocar picos de temperatura o humedad y un tiempo de inactividad con un
elevado coste y la pérdida de datos criticos.

¢El aire acondicionado de los edificios es suficiente?

Algunas empresas simplemente se aseguran de que el rack del centro de datos tenga rendijas para el
aire acondicionado y conductos de aire de retorno, utilizando los sistemas de calefaccion, ventilacion

y aire acondicionado del edificio para mantener refrigerado los equipos Tl. Pero este enfoque plantea
varias desventajas:

¢ Si hay una elevada densidad de racks en la sala, es probable que el aire acondicionado del
edificio no pueda proporcionar suficiente aire frio para refrigerar los equipos.

e E£n climas célidos y durante los meses de verano de los climas frios, la mayoria de los edificios
reducen los costes operativos al moderar la temperatura durante la noche y los fines de semana,
pero los racks del centro de datos puede calentarse, posiblemente demasiado como para ofrecer
un rendimiento fiable.

¢ El recorrido del aire frio hacia los servidores puede ser largo, lo que dificulta mantener la tempe
ratura adecuada.

¢ Puede gque simplemente no haya suficiente capacidad adicional en el sistema de las instalacio
nes para soportar las cargas térmicas adicionales, aunque solo sean de 100 kW o inferiores.

Otras opciones de refrigeracion insuficientes
para salas de datos

* A veces, las unidades de aire acondicio-
nado portatiles se utilizan para aumentar la eficien-
cia de los sistemas de calefaccion, ventilacion y
aire acondicionado del edificio. El principal incon-
venien te de este método es el coste, pero también
carece de la capacidad de supervisar su funciona
miento continuo.

¢ Quizas el peor enfoque (aunque bastante
comun) es simplemente mantener la puerta del
rack abierta para permitir que salga algo de aire
caliente. Los riesgos incluyen brechas de seguri-
dad, la incapacidad para supervisar la temperatura
y una baja fiabilidad.

El aire acondicionado del edificio, los sistemas portatiles para salas y dejar la puerta entreabierta son mé-
todos comunes para refrigerar los centros de datos pequefios, no porque hayan demostrado su eficacia,
sino porgue son “sencillos” y pueden funcionar mediante la infraestructura existente del edificio.

Soluciones de refrigeracion de racks: el mejor método para cualquier centro de datos

Los centros de datos pequefios y medianos suelen estar confinados a espacios pequefios donde es pro-
bable que la acumulacion de calor afecte al funcionamiento de los equipos, y existen soluciones de refri-
geracion liquida disefiadas especificamente para estas situaciones. A diferencia de la refrigeracion por
aire, gue requiere una gran cantidad de energia e introduce contaminantes y condensacion en el centro
de datos, la refrigeracion liquida es mas limpia, mas especifica y escalable.

&


https://expert.rittal.es/tres-claves-para-elegir-el-mejor-rack-ti-para-servidores
https://expert.rittal.es/es/webcasts-como-preparar-la-infraestructura-ti-de-tu-data-center-para-los-retos-de-hoy-y-del-manana
https://expert.rittal.es/seguridad-del-rack-de-ti
https://expert.rittal.es/tendencias-en-la-refrigeracion-de-centros-de-datos-refrigeraci%C3%B3n-de-sala-de-pasillo-y-de-rack
https://expert.rittal.es/tendencias-en-la-refrigeracion-de-centros-de-datos-refrigeraci%C3%B3n-de-sala-de-pasillo-y-de-rack

Articulos Empresas | RITTAL

De entre todos los racks Tl compatibles con la refrigeracion de densidad media a alta, el LCP DX de
Rittal ofrece lo que mas necesitan los centros de datos pequenos: eficiencia, flexibilidad y escalabilidad.
Disponible en racks de circuito cerrado y en opciones en linea de circuito abierto, la refrigeracion se pue-
de combinar con uno o dos racks cerrados, convirtiéndolos en la solucién idénea para los entornos no
controlados presentes en edificios sanitarios, de comercio minorista, oficinas y educativos.

Estas unidades de refrigeracion de racks también son faciles de manejar para el personal y estan disefia-
das para reducir el tiempo de inactividad: las véalvulas de expansion electrénicas permiten reaccionar con
rapidez a la variabilidad de las cargas térmicas y optimizar el funcionamiento del sistema; la notificacion
remota se activa cuando los parametros se desvian de los valores de consigna y el ventilador se puede
sustituir sin herramientas mientras la unidad esta en marcha.

El tamafo no importa cuando se trata de cubrir las necesidades basicas del centro de datos. Tanto si
hablamos de instalaciones inmensas que abarcan mas de 92 000 metros cuadrados como de un peque-
fio edificio de oficinas que alberga un solo rack de Tl, la refrigeracion es una cuestiéon fundamental. Sin un
control adecuado de la climatizacion, el equipo puede fallar, paralizando la empresa.

Afortunadamente, las salas de datos pequefias pueden alcanzar facilmente una elevada eficiencia y una
gran disponibilidad, igual que los centros de datos més grandes: una refrigeracion del rack que crea el
clima perfecto para el equipo, que es facil de supervisar, que a menudo no requiere cambios en la in-
fraestructura y que es facil de administrar por parte del personal.

Obtén mas informacion sobre las opciones disponibles para tu pequefo centro de datos descargando el
White Paper “Refrigeracion de Centros de Datos: 4 tipos de refrigeracién liquida” En él se describen
las caracteristicas y las ventajas de los diferentes tipos de refrigeracion liquida y las mejores aplicaciones
para cada uno.
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¢ Necesitas un transfer desde el Aeropuerto de Gran Canaria?

La empresa de Taxi Orlando y la Asociacion Canaria de Ingenieros de Telecomunicacion
han suscrito un acuerdo para el traslado de viajeros, desde el Aeropuerto de AENA en Gran
Canaria hasta la ciudad de Las Palmas de Gran Canaria, por un precio cerrado de 35,00€
hasta 4-7 pasajeros.

Los asociados que quieran hacer uso del servicio de esta empresa pueden contactar con
secretaria de la ACIT.

Reserva un taxi para el aeropuerto

: : La confirmacian es inmediata y, si cambias de planes, puedes cancelar
hasta 24 horas antes de la hora de recogida

Relinete con el conductor

L ]
[
' El conductar te estara esperando cuando llegues y te acompafiara al
coche, Ademas, estara pendiente de tu vuelo para esperarte si se
retrasa.
Llega a tu destino
1 . . . .
Llega a tu destino de forma rapida y segura, sin hacer cola para el taxi
ni tener que buscar como llegar en transporte pablico.
Seguimiento de vuelos Un solo precio Una apuesta segura
X El conductor esta atento a tu vuelo y te E El precio se confirma por adelantado, sin L4 Trabajamos con conductores
espera si se retrasa cargos extra ni necesidad de llevar profesionales y ofrecemos atencion al

efectivo cliente todos los dias, las 24 horas
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Seguridad del rack de TI:
Amenazas mas habituales y medidas clave

Un incendio y el humo. Gases corrosivos. Interferencias electromagnéticas. Humedad. Y, no nos olvide-
mos de la gente.

Si te paras a pensarlo, hay docenas de amenazas potenciales que podrian poner en peligro tus operacio-
nes con fallos de Tl o pérdidas de datos. A pesar de lo mucho que se habla de la seguridad cibernética
hoy en dia, cualquier persona que planee desarrollar un sistema de seguridad de Tl debe analizar prime-
ro la seguridad fisica, lo que al instante redirige la conversacion a los racks de servidores.

Un armario o rack de Tl no solo protege contra el acceso no autorizado, sino que también protege los
sensibles componentes de Tl de numerosas amenazas fisicas. Sabiendo que la integridad de tu equipo
y la seguridad de tus datos no pueden verse comprometidas, ¢Cuales son las amenazas mas habituales
para los sistemas de TI? ;Y qué medidas criticas deben implementarse (como parte de un rack) para
protegerse contra estas amenazas?

También debes decidir cuanta proteccion fisica necesitas. A prueba de polvo y a prueba de bombas son
dos niveles de proteccion completamente diferentes. Existen multiples normas que no solo identifican la
amplia variedad de las posibles amenazas, sino también los niveles de amenaza para cada tipo. ;,Qué
“tamafo” tiene el polvo del que necesitas protegerte? ;Qué cantidad de agua habra? ;,Un goteo, un hilo,
un chorro, una tuberia con fugas, un grifo, una manguera contra incendios? La proteccién debe incluso
tener en cuenta el nivel de “sofisticacion” de la persona que accede a tu rack: jse trata de un ladrén co-
mun? O de un ladrén experimentado con las herramientas adecuadas?

También debes decidir cuanta proteccion se necesita en funcion de tu ubicacion. Un centro de datos de
nivel 3 o 4 deberia requerir menos proteccién que una instalacion debajo de una torre de telecomunica-
ciones, en un campo, en un desierto o en agosto. O en un crucero (hola, bronceadores y salpicaduras de
agua salada).

Este articulo ofrece ejemplos y respuestas, y hay algo que se repite en todo el contenido: lograr el maxi-
mo nivel de proteccion para cualquier entorno de Tl (un sistema Edge de data center u otra aplicacion)
solo es posible con el rack de Tl adecuado.
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Amenazas habituales para los sistemas de TI

Mantener tus sistemas de Tl seguros en todo momento es vital para tu negocio, ya sea para protegerlo
de amenazas cibernéticas o fisicas (fallo de equipos, vandalismo o robos, filtraciones de agua, calor y
humedad). Si eres responsable de gestionar todas y cada una de las amenazas fisicas a un centro de
datos, es probable que siempre estés “activo”, preguntandote constantemente si hay formas de garanti-
zar entornos mas fiables y de alto rendimiento para las operaciones comerciales.

Por supuesto, las dos amenazas fisicas mas criticas (ademas de las personas) son el POLVO y el AGUA.

La industria de los racks de Tl utiliza normas IP (proteccion de entrada o proteccion internacional) para
calificar la capacidad de un rack para proteger su contenido. Por lo tanto, en lugar de depender de
términos vagos como “hermético” para determinar las capacidades de un rack, la clasificacion IP de dos
digitos de esta norma define la resistencia de un rack al acceso del usuario y la entrada de particulas,
como el polvo o la suciedad, y de humedad.

Por ejemplo, si desglosamos una clasificacion IP68: el primer digito, un numero entre 0 y 6, indica el in-
dice de proteccion contra la entrada de objetos soélidos; el 6 es la clasificacion més alta de resistencia al
polvo para un dispositivo de consumo. El segundo digito, un numero entre O y 8, indica la resistencia a la
entrada de humedad; el 8 es la maxima resistencia al agua.

El tipo y el volumen que puede entrar en tu entorno determina qué clasificacion IP necesitas. Un entorno
de oficina, por ejemplo, puede requerir una clasificaciéon de proteccién IP20 para tu equipo de Tl. Sin
embargo, un entorno industrial no controlado o “sucio”, que esté completamente inmerso en las iniciati-
vas de la Industria 4.0, probablemente deba alcanzar una clasificaciéon IP55, que proteja de la suciedad,
el polvo, los residuos, el agua, los disolventes, etc. Dado que estos elementos podrian dafar faciimente
los equipos de red y perjudicar tu inversion tanto en equipos como en datos, tu (y tu proveedor de racks)
debéis determinar tu clasificacion IP en funcion de las condiciones y los riesgos especificos de dicho
entorno.

iAh!'Y otra amenaza que puede impedirte conciliar el suefio es la memoria USB, la unidad USB, la unidad
auxiliar o como quiera que le llames. Yo lo llamo arma, y una que se puede insertar facilmente no en un
servidor o dispositivo de almacenamiento, sino en un UPS, una regleta de enchufes montada en rack o
una gran cantidad de dispositivos “inteligentes”. Dispositivos con inteligencia integrada y capacidades
de comunicacion en red (y un puerto USB).

Medidas clave para proteger los sistemas de Ti

El indice IP es solo un factor que contribuye a la integridad general de tu rack. Si bien los racks de Tl
estandar ofrecen un buen nivel de proteccion, puede que tu situacion requiera adoptar medidas de pro-
teccion adicionales. Esto podria ser tan sencillo (y eficaz) como una caja fuerte de seguridad (también
conocida como Micro Data Center) con unos resistentes mecanismos de bloqueo y seguridad. Imagina-
telo como una carcasa protectora alrededor del rack del servidor de TI.

Las empresas con entornos de Tl pequefios y pocos racks aprecian la asequibilidad de los Micro Data
Centers (microcentros de datos), en lugar de tener que convertir una sala entera en un espacio apto para
la Tl. Las empresas medianas con dos o tres racks de servidores confian en los Micro Data Centers y sus
capacidades (en funcién de la clase de seguridad) para ayudar con la climatizacion, la deteccion y la
extincion de incendios y la distribucion de corriente. Algunos fabricantes de Micro Data Centers también
ofrecen otros racks de seguridad (modificaciones para actualizar racks de Tl existentes, por ejemplo).

Ademas de las vulnerabilidades habituales (agua, polvo, particulas, calor, etc.), también deben tenerse
en cuenta los cambios en la densidad. La solucion méas adecuada es la que se alinea con las cargas
térmicas actuales, asi como con las que deben administrarse en el futuro. Con la conectividad de red
integrada en un rack, puedes supervisar y administrar los niveles de calor a distancia.

Esas necesidades ambientales deben equilibrarse con la flexibilidad de cualquier sistema de seguridad.
Necesitas la capacidad de poder escalar con rapidez los equipos para satisfacer los cambios en tus ne-
cesidades y los racks modulares hacen que las adiciones y modificaciones sean sencillas y sin estrés.
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Fiabilidad a prueba de fallos = Tranquilidad

Una forma de pensar en la seguridad de los racks de Tl es la siguiente: la proteccion fisica y la seguri-
dad que se consiguen a nivel del rack de Tl es el ndcleo de todo un sistema de seguridad. Dado que el
objetivo es la disponibilidad constante, un plan integral de continuidad que minimiza cualquier amenaza
potencial del sistema comienza a nivel de rack para lograr un alto nivel de fiabilidad a prueba de fallos.

Las medidas esenciales que adoptes para la seguridad de la Tl pueden estar muy influenciadas por las
regulaciones de tu sector y por tener un nivel minimo de seguridad ya implementado, lo que puede impul-
sar el rack de servidores adecuado para tu entorno. Por ejemplo, el consultorio de un médico garantiza
la confidencialidad al enviar archivos electrénicos, por lo que el nivel de protecciéon se debe conseguir
comenzando con un rack de servidor seguro.

Los racks tienen diferencias distintivas que ayudan a reducir el riesgo de fallos en los equipos, 10 que en
Ultima instancia se traduce en menos tiempo de inactividad, una reduccién de los costes, una mejora de
la eficiencia y tranquilidad. La Unica forma de garantizar realmente que un rack de servidor sea adecua-
do para un entorno determinado es consultar con expertos en racks de Tl y basar tus decisiones en las
condiciones y riesgos especificos de tu entorno.

Para conocer los diferentes escenarios de peligro y las medidas que podemos adoptar para hacer frente a
las amenazas fisicas que pueden poner en peligro cualquier centro de datos, descarga el White Paper Se-
guridad fisica en la tecnologia Tl y en centros de proceso de datos. Aqui encontraras las respuestas a
las preguntas mas habituales y aprenderas cémo hacer que el cambio beneficie a tu organizacion.
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Fabricacion de Chips:
desbloqueando Niveles de Precision

Wooptix, Spin Off de la Universidad de la Laguna, ha sido elegida por Semiconductors Review
como proveedor Top de Soluciones para Semiconductores

El margen de error es extremadamente reducido
en la fabricacion de semiconductores, donde la
mas minima imperfeccion puede interrumpir todo
un ciclo de produccion. En esta industria, la pre-
cision y la eficiencia no solo son deseadas, sino
gue son fundamentales. Las empresas que pros-
peran en este ambito son aquellas que dominan el
arte de las operaciones sin fisuras.

Wooptix, empresa spin off de la Universidad de la
Laguna, fundada por José Manuel Ramos, con Ja-
vier Elizalde como Director de Operaciones (COO),
se ha posicionado como lider en metrologia de
semiconductores gracias al aprovechamiento de
una tecnologia innovadora: la fase de frente de
onda, utilizada originalmente en Optica adaptativa

para astronomia. Esto permite a Wooptix ofrecer un
nivel de precision y resolucion sin precedentes en
la inspeccion a escala nanométrica.

Como explica José Manuel Rodriguez Ramos: “La
eleccion de Wooptix significa optar por una in-
novacion tecnoldgica de vanguardia y un equipo
comprometido con los mas altos estandares de
calidad en la industria. Nuestras soluciones de
metrologia ofrecen una ventaja competitiva esen-
cial para los fabricantes de chips, ayudandoles a
mejorar tanto la calidad como la eficiencia de sus
procesos de produccion”.

Wooptix ayuda a enfrentar uno de los desafios

mas significativos que enfrentan los fabricantes de
semiconductores: la deteccion de defectos a nivel
nanomeétrico. Su tecnologia de fase de frente de
onda permite medir y detectar estos defectos con
una resolucion lateral y vertical superior y con una
velocidad excepcional, reduciendo los tiempos de
inspeccion a menos de un segundo por medicion.
Al abordar esta necesidad critica de inspecciones
rapidas y precisas, Wooptix ha ayudado a los
fabricantes a optimizar sus procesos de produc-
cion, reduciendo significativamente los cuellos de
botella. Otra ventaja es que sus sistemas permiten
realizar inspecciones sin contacto, preservando
las delicadas superficies de los chips, que de otro
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modo estarian en riesgo con métodos de inspec-
cion tradicionales.

La aplicacion de la tecnologia de Wooptix desta-
ca por su efectividad desde una perspectiva de
investigacion y desarrollo. Uno de los productos
destacados de Wooptix, Phemet®, ejemplifica su
compromiso de superar los limites de la metrologia.
Este sistema ofrece una resolucién vertical muy
elevada, permitiendo a los fabricantes detectar
incluso los defectos mas pequefios, que podrian
ocasionar fallos de produccion costosos.

Elizalde afirma: “A medida que avanzan los nodos tecnolégicos y los dispositivos se miniaturizan, es
crucial contar con una metrologia precisa, no solo en términos de resolucion lateral (superficie) sino
también en resolucion vertical (profundidad). Los resultados son cruciales en tres areas, incluyendo el
control del grosor de las capas, la deteccion de defectos en profundidad y los procesos de apila-
miento tridimensional. Basicamente, con el auge de tecnologias 3D como los transistores FinFET y la
memoria 3D NAND, la precision en la tercera dimension (altura) es critica”.

Durante los ultimos meses Wooptix ha estado avanzando en el ambito de la automatizacion de Phemet®.
La empresa ha estado prograsando en la integracion de la FabTool en las lineas de produccion, ofreciendo
control de calidad en tiempo real sin interrumpir los procesos de fabricacion. Este enfoque en la automati-
zacion esté destinado a mejorar aun mas la eficiencia operativa para los fabricantes de semiconductores,
asegurando que Wooptix se mantenga como un actor clave en la evolucion continua de la industria.

La empresa también esta comprometida con la sostenibilidad y explora continuamente formas de
hacer que sus procesos sean mas respetuosos con el medio ambiente. Wooptix esta contribuyendo a una
industria de semiconductores responsable y sostenible al mejorar la eficiencia de la fabricacién y redu-
cir el desperdicio. Esta preparada con su combinacién Unica de tecnologia de fase de frente de onda,
automatizacion y un enfoque centrado en el cliente. Respaldada por un equipo multidisciplinar, Wooptix
busca revolucionar la industria de la inspeccion de metrologia mediante técnicas que prometen
transformar el futuro de la fabricacion de semiconductores.

Semiconductors Review
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Retos en la adopcion de la IA para
las empresas espanolas

¢ Segun el segundo estudio Al Readiness Index de Cisco, sélo el 9% estan completamente preparadas
para capturar el potencial de la IA, en comparacion con el 8% del afo pasado.

¢ | a inversion se mantiene al alza: casi la mitad de las organizaciones espafiolas consultadas (el 47%)
destinan entre el 10% vy el 30% de su presupuesto actual de Tl a la implementacion de la |A.

e Aunque los retornos aun no cumplen con las expectativas, existe una sensacion de urgencia: el 38%
creen que tienen un afio como méaximo para implementar correctamente su estrategia.

Urgencia y expectativas

La IA se ha convertido en una piedra angular de la
estrategia empresarial y cada vez hay mas urgen-
cia por adoptar e implementar la tecnologia. Casi la
totalidad de organizaciones consultadas en Espafa
(el 97%) citan una mayor celeridad por implemen-
tar la |A en el Ultimo afio, impulsada principalmente
por el CEO (49%), otros directivos (41%) e inver-
sores y shareholders (41%). Y cuatro de cada diez
(el 38%) creen que tienen otros doce meses como
maximo para implementar correctamente su estra-
tegia de IA.

Sin embargo, a pesar de las importantes inversio-
nes en |A para areas estratégicas como cibersegu-
ridad, infraestructura de Tl y analisis y gestiéon de
datos, una gran mayoria de empresas espanolas
(el 60%) consideran que el retorno de estas inver-
siones aln no cumple con sus expectativas.

Recursos y areas estratégicas

Las empresas espafolas estan destinando im-
portantes recursos a la |A: casi la mitad de las
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organizaciones consultadas (el 47%) asignan entre
el 10% vy el 30% de su presupuesto de Tl a estas
implementaciones. Las inversiones en |A se han
centrado en tres areas estratégicas: ciberseguridad
(el 48% de las empresas estan en una implementa-
cién completa o avanzada, gestion de datos (35%)
y andlisis de datos (34%).

Los tres principales resultados que pretenden
lograr son: mejorar la eficiencia de los sistemas,

los procesos, las operaciones y la rentabilidad; la
capacidad de innovar y seguir siendo competitivos;
y aumentar los ingresos y la cuota de mercado de
la empresa.

A medida que avanza el tiempo, las empresas es-

pafolas prevén aumentar sus inversiones en |A. El

17% de las organizaciones consultadas en Espana
destinaran mas del 40% de su presupuesto de Tl

a inversiones en |A en los préximos cuatro a cinco

anos, un aumento significativo con respecto al 2%

de las empresas que asignan un porcentaje similar
en la actualidad.
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La infraestructura, pilar critico

La preparacion de la infraestructura sigue siendo una asignatura pendiente, especialmente en términos
de computacion, rendimiento de la red del centro de datos y ciberseguridad. Sélo el 21% de las empre-
sas espafolas disponen de las GPUs necesarias para satisfacer las demandas actuales y futuras de IA,
y Unicamente tres de cada diez cuentan con las capacidades para proteger los datos en modelos de |1A
con cifrado de extremo a extremo, auditorias de seguridad, monitorizacién continua y respuesta inmedia-
ta frente a amenazas.

Las empresas reconocen que necesitan mejorar su preparacion para aprovechar la |IA de manera eficaz.
Cuatro de cada diez compafiias consultas en Espana (el 41%) consideran que mejorar la escalabilidad,
la flexibilidad y la capacidad de gestion de su infraestructura de Tl es una de sus principales prioridades.

La falta de talentos cualificados es otros de los principales retos en materia de infraestructura, datos y
gobernanza. Sélo el 23% de las organizaciones espafiolas afirman que sus profesionales tienen una ele-
vada preparacion para aprovechar al maximo la IA, mientras el 34% creen que no hay suficiente talento
disponible en su sector con las habilidades adecuadas para responder a la creciente demanda de |A.

“Este ano, la IA seréa clave para que las
organizaciones alcancen nuevos niveles de
eficiencia, conocimiento y generacion de valor.
Sin embargo, deben preparar los centros de datos
existentes y las estrategias cloud para responder
a los cambiantes requisitos de la IA con agilidad
y resiliencia y aprovechar todo su potencial”,
destaca Andreu Vilamitjana, Director General
de Cisco Espana. “Cisco se centra en ayudar a
las organizaciones a mejorar esta infraestructura
en términos de computacion, rendimiento de la
red del data center, ciberseguridad y capacidad
de gestidon y observacion, ofreciendo a su vez
soluciones de IA ‘plug and play’ para casos de
uso y sectores especificos”.

Cisco Al Defense, protegiendo la implementacion y uso de la IA

Cisco ha presentado recientemente Al Defense, una solucion pionera que protege la adopcion y transfor-
macion de la Inteligencia Artificial (IA) en el entorno empresarial. A medida que avanza la tecnologia de
|A, surgen nuevas preocupaciones y amenazas que las actuales herramientas de seguridad no pueden
proteger. Cisco Al Defense constituye una innovadora solucion disefiada especificamente para ayudar a
las organizaciones a implementar, desarrollar y proteger aplicaciones de |A.

Las empresas necesitan una capa comun de seguridad que proteja a todos los usuarios y aplicacio-
nes. Al Defense facilita esta transformacion respondiendo a dos grandes retos:
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¢ Desarrollo e implementacion de aplicaciones de IA seguras. Al Defense ayuda a los desarrolladores a
actuar con rapidez y a generar un mayor valor al proteger los sistemas de |A de los ataques y salvaguardar
el comportamiento de los modelos en todas las plataformas. Las capacidades de Al Defense incluyen:

¢ Descubrimiento de la IA: los equipos de seguridad deben comprender quién crea las aplica
ciones y las fuentes de capacitacion que utilizan. Al Defense detecta aplicaciones de IA
autorizadas y ocultas en nubes publicas y privadas.

e Validacion de modelos: ¢l ajuste de modelos puede generar resultados inesperados. Las prue
bas automatizadas verifican los modelos de IA en busca de cientos de posibles problemas de
seguridad. Esta capacidad algoritmica impulsada por IA identifica posibles vulnerabilidades y
recomienda medidas de proteccion para que las utilicen los equipos de seguridad.

e Seguridad en tiempo de ejecucion: |a validacion continua protege contra posibles amenazas a
la seguridad, incluyendo ataques de inyeccion rapida, denegacion de servicio y fuga de datos
confidenciales.

¢ Proteccion del acceso a las aplicaciones de IA. A medida que los usuarios finales adoptan aplicacio-
nes de IA como herramientas para mejorar su productividad, los equipos de seguridad deben evitar la
fuga de datos confidenciales. Al Defense aporta a los equipos de seguridad:

¢ Visibilidad: proporcionando una vista integral de las aplicaciones habilitadas para IA autoriza
das y no autorizadas que utilizan los empleados.

¢ Control de acceso: implementando politicas que restringen el acceso de los empleados a her
ramientas de |A no autorizadas.

¢ Proteccion de datos: protegiendo de manera continua frente a amenazas y pérdida de datos
confidenciales y reforzando el cumplimiento con las politicas.

Integrandose perfectamente con los flujos de datos existentes para obtener mayor visibilidad y control
y parte de Cisco Security Cloud -la plataforma de seguridad unificada, impulsada por IA y multidomi-
nio de Cisco-, Al Defense optimiza la seguridad de |A a nivel de red de forma uUnica. Al Defense es la
ultima de una serie de innovaciones de seguridad impulsadas por IA de Cisco, entre las que se incluye
Cisco Hypershield.
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Ciberseguridad OT:
la necesidad de accion

Miriam Tabuyo. Consultant Cybersecurity Operations

Algo tan simple como un error en una actualizacion de software paraliz6 el verano pasado a buena parte
del mundo. En julio del 2024 fuimos testigos de cdmo una actualizacién defectuosa de un software de
ciberseguridad de una empresa tecnoldgica afecté a millones de dispositivos a nivel mundial, des-
de hospitales hasta aerolineas, demostrando la verdadera dependencia tecnolégica en la que nos encon-
tramos inmersos. Pero ;qué pasaria si los atacantes no se limitaran a causar molestias, sino que buscaran
deliberadamente sabotear sistemas criticos?

Imagina un hospital donde los equipos de resonancia magnética dejan de funcionar debido a un ciberata-
que, o una planta de tratamiento de agua que sufre una alteracion en sus niveles quimicos, poniendo en
riesgo nuestra salud y todo el suministro de una ciudad entera. Estos escenarios, que parecen sacados de
una pelicula de ciencia ficcion, son cada vez mas reales en un mundo cada vez mas conectado.

Para evitar hechos como los mencionados anteriormente, 0 minimizar su impacto, la seguridad indus-
trial se encarga de proteger los sistemas que controlan procesos fisicos en fabricas, plantas de
energia, redes de transporte y otras infraestructuras criticas. Es decir, la seguridad en los entornos
industriales (OT, por sus siglas en inglés) es el conjunto de medidas y tecnologias destinadas a proteger
las redes y sistemas que controlan los procesos fisicos en entornos industriales e infraestructuras cri-
ticas, garantizando la integridad, resiliencia, disponibilidad y confidencialidad ante ciberataques.
A diferencia de los sistemas de IT tradicionales, que gestionan principalmente datos e informacion, los
sistemas OT son fundamentales para el funcionamiento del mundo fisico, lo que los convierte en
parte critica de las operaciones diarias y la seguridad publica. De hecho, estos sistemas OT son a me-
nudo mas vulnerables que los sistemas informaticos tradicionales (IT) debido a su antigiiedad y a la falta
de actualizaciones de seguridad.

Los ciberatacantes utilizan diversas técnicas para infiltrarse en estos sistemas, como el envio de correos
electrdnicos fraudulentos (phishing) a los trabajadores, el uso de dispositivos infectados o la explotacion de
vulnerabilidades en software obsoleto. LISA Institute determina que los sectores con infraestructuras criti-
cas mas susceptibles de ser objeto de ciberamenazas son los siguientes: financiero, administracion, agua,
alimentacion, energia, espacio, nuclear, quimico, investigacién, salud, tecnologias y transporte. De hecho,
respecto a este ultimo, la Agencia de la Unién Europea para la Ciberseguridad (ENISA) ha determi-
nado que los ataques de ransomware se han convertido en la ciberamenaza mas importante a la que se
enfrenta el sector del transporte en la Unibn Europea, especialmente el sector aéreo, maritimo, ferroviario
y de carreteras.
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Para hacer frente a esta creciente amenaza, se
han desarrollado diversas normas y estandares
internacionales, como:

* NIST SP 800-82, guia que proporciona las
directrices necesarias abordar la seguridad en los
sistemas de control industrial (ICS), asi como todos
los sistemas que lo componen (SCADA, DCS, etc.)

* ISA/IEC 62443, un conjunto de normas
internacionales que abordan la ciberseguridad
de la tecnologia operativa en los sistemas de
automatizacion de controles.

« NIS2, directiva europea que refuerza la
ciberseguridad de los sistemas OT, estableciendo
requisitos mas estrictos para proteger las
infraestructuras criticas y esenciales de la Union
Europea, como las redes energéticas y de

Fuente: LISA Institute transporte.

No puede pasarse por alto el impacto del Internet de las cosas (loT, por sus siglas en inglés) en la crea-
cion de ecosistemas interconectados, especialmente en el ambito industrial. La adopcion del 10T en el
ambito industrial ha traido consigo una serie de beneficios que van mas alla de la eficiencia operativa. La
monitorizacion constante de los procesos productivos a través de sensores inteligentes permite detectar de
manera temprana cualquier desviacidén de los parametros establecidos, lo que se traduce en una mejora
significativa de la seguridad industrial. Asimismo, el 0T ha facilitado la implementacion de soluciones
para la gestidon energética, permitiendo optimizar el consumo de recursos y reducir la huella de carbono
de las empresas.

No obstante, si bien el loT ofrece un gran potencial para transformar la industria, su implementacion tam-
bién plantea una serie de desafios. Los riesgos en ciberseguridad son una preocupacion fundamental,
ya que la interconexion de dispositivos aumenta la superficie de ataque y expone a las empresas a nuevos
riesgos. Ademas, la gestion de grandes volumenes de datos y la integracidon de diferentes sistemas pue-
den resultar complejas y costosas. Sin embargo, las oportunidades que ofrece el IoT son innegables.
Al aprovechar las capacidades de esta tecnologia, las empresas pueden mejorar su competitividad,
aumentar su eficiencia y adaptarse a las demandas cambiantes del mercado.

En consecuencia, la ciberseguridad industrial es
un campo en constante evolucion, y las organiza-
ciones deben estar preparadas para adaptarse a los
nuevos desafios y aprovechar las oportunidades que
ofrecen las tecnologias emergentes. Con el aumento
de la conectividad, a través de una convergencia de
IT — OT, es esencial que las organizaciones desa-
rrollen una estrategia de ciberseguridad proactiva

y basada en el riesgo para proteger los sistemas
industriales, garantizar la continuidad de las opera-
ciones, salvaguardar la integridad de las personas e,
incluso, mitigar los riesgos ambientales.

Desde lzertis tenemos un firme compromiso
con la ciberseguridad, entre ella la industrial, al
invertir en soluciones y procesos que se ajustan a
los requisitos establecidos por la normativa OT me-
diante servicios especializados, asistimos a nues-
tros clientes en el cumplimiento con los estandares
OT maés rigurosos, protegiendo sus operaciones
criticas y minimizando riesgos.
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